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1. Sikkerhedens svageste led

Kun 2 ting er uendelige, universet og den menneskelige dumhed,
og jeg er ikke sikker pa forstnaevnte (Einstein).
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Fejl 40

Foran folks beundrende gjne kunne jeg vise dem, hvordan jeg,
blot med psykisk energi, kunne bgje skeer og gafler.

Forst da min kone troede pa mine evner, afslerede jeg tricket for
hende.

Og tricket er nemt — uhyre nemt. Hvordan gjorde jeg det?
Nemt: Jeg bojede dem med fingrene, ganske enkelt.

Og det er lige for, at det tog mig laengere tid at overbevise folk
om det, end at overbevise dem om mine “psykiske kraefter”.

Hvorfor det?

Svaret kom prompte fra min kone : — Jamen, jeg har ikke set
noget!

... Altsa kan det ikke vaere sket. Fordi vi tror, hvad vi ser.

Her er det dette princip, jeg benyttede mig af, og de fleste vil
veere mere tilbgjelige til at tro pa psykisk kraft end pa, at de ikke
havde set noget, som ellers er sa indlysende. Boje skeer, det
kan jo ikke gaores ubemeerket, vel? Ikke medmindre jeg er
fuldsteendig dum eller naiv ... Det er jeg nemlig ikke ...

Virkelig?

Tryllekunstnerens bedste tricks er at tiltraekke offerets
opmaerksomhed pa noget andet end det, der sker. Groft sagt
kunne man sige, at imens du kigger pa hans venstre hand, sker
der noget i hgjre.

Det er lige preecis pa den made, Social Engineering foregar:
Den udgvende vil veere uhyre venlig, speendende og hjaelpsom,
du vil veere taknemmelig for at have mgdt ham, altimens han
“temmer dine lommer” med den anden hand, sa at sige.

En af de mest kendte historier er Stanley Mark Rifkin-sagen.

Du vil kunne finde mange detaljer pa nettet om den sag, men
jeg giver dig en forklaring her, som vil illustrere det (og prov
bagefter at sveerge, at hverken du eller nogen i dit firma ville
kunne falde for det). Historien illustrerer det godt, fordi den
bruger mange af de principper, som vi kommer til at pille lidt fra
hinanden senere i bogen.

! H#
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Ingen kender alle detaljer i sagen, da Rifkin aldrig afslerede det
hele (du tror da vel heller ikke, at jeg forteeller ALLE mine
tryllekunster, vel?), sa derfor er det falgende en rekonstitution
bygget pa de forskellige rapporter og fortaellinger, der er rundt
omkring.

Det hele skete i 1978. Rifkin arbejdede for et firma, som skulle
udvikle et backup-system for en stor bank, Security Pacific, i
tilfeelde af, at deres hovedcomputer gik ned.

Derfor havde han adgang til det lokale, hvor pengeoverfgrslerne
foregik (flere milliarder dollars hver dag), og hvortil kun meget
lidt personale ellers havde adgang.

| en B-film ville han have forsggt at hacke sig ind i den store
maskine, men vi andre ved, at dette ville veere meget dumt ...
Der er nemlig en nemmere — meget nemmere — made at gore
det pa.

Rifkin fik, i den tid han var pa stedet, leert lidt af den jargon, der
benyttedes pa stedet, og de forskellige principper bag
pengeoverfarsler.

Han havde faet at vide, som alle pa stedet, at de fa, der havde
tilladelse til at udfere bankoverfarsler, fik en hemmelig kode, der
blev skiftet hver morgen, og som blev givet dem af centralen.

Nu er et menneske ikke en computer, og nar man skifter kode
hver dag, siger det sig selv, at de ansatte kan have sveert ved at
huske den. Derfor skrev vagten koden pa et stykke papir, som
var lagt et sted, hvor han nemt kunne komme til at se det.

Rifkin bestemte sig for at fa fingrene i den kode.

Det var nemt: Han gik ned til centralen, tog notater om
forskellige daglige procedurer, sa at “backup-systemet” ville
kunne fungere med hovedcomputeren, og imens han snakkede
med vagten og tog notater, skrev han koden ned.

Lige s& nemt som at fa en hund til at go.

Ved 15-tiden gik han ned i bankens indgang og ind i en
telefonboks dér. Han smed en mgnt i apparatet og ringede til
bankens overfarselslokale.




Fejl 40
I"HB06& (&) &+, +U08)+&'-.)[.0% $&+'+1%8* 'S Yo+ &+2& 28 ++&3'

A'B&BT'287&)'8,98'5.+/&+").! 28+ 1+*&)+.* 1+.$&".$:*. . "28$,+%T"
1.%28'<.+* $2&+0- +287'28) *1%')H)&*=">&Y%'- $%&)+&"1)&* % &'&+'
1-8)"#)/8%="

5;+'/?,)%*&'&"*&)'$19.$+;00&)&*7'<-,$9&*"-.)'[*.+2.)2@
N1A&2)&7'1%'B,"9,+'9&+2*&7'+.%,)$,%-,/'/10'$.+%*' 2& " $&/* &',
(+9&+7"."2&$,+%&+/'+;0)&="

4'>.7'28* &) CDE="
4F +*7'1%'<-.2'8)'9128+G'

AHIDIT'-)&2&'<.+T7' ,0&+/'<.+/'<B&)*&'(.+9&2&'/10'
[ +21IKY%* T 1)* $*8&'<.+' (Y& *&)="

L128+($& AA&?*&)&*T'1%'<.+'%,9"-, 28) &' 082" ,+/*):9/&)+&3"

4>8%'- $%8)+8'<.-&™'0,$$, 1+&) 1% 1'<:+2)&*:/, +2&'21$$.)/"
1-&)"#)*")."N)-,+%'M):/*N10?.+K','O&P'Q1)9'1-&)™* $'R1S<12"
5.4+2&83$/'T.+9'1"U:), A<7'VA<P& W="5&)'<.-2&'<.+" $$&)&2& " X &*"
$.-&*'(+991+*1="

4'Y9.K7'2&*&)"1)*X&*T'[-.)&2&'9-,+2&+="0;'0.+%$&)'6&%'(.)&'
H&)@1M A&'912&+=

Z&*'<.-2&'B,"9,+',99&*[+9*' ?2X="\(&+(.)*'-.)' 2&++&'2&*.$6 &'
[0;*&*7'1%'< +'.+&2&' ,+*&*'10'2&*='5.+"9'/-&2'?X'? +2&+T7"
0&+'<.+'<1$2*'<1-&2&*'91$2*="'5.+'$12'/10'107" ¥ .$*'-.)",'2&+'
[9#++&/*&'1)2&+T'1%'/-.)&2&'0&2'2&*'/.00&";2&+".*'[?,$2&'*,2"
?X'&+',%&+28&*.-[<&23'
4'>8%'/9.$'$,%&*6&99&'2&*";27'6&%'),+%&)'2,%'1?',%&+'10'$,2*='
5.4),+%&2&*,$'&+".+2&+" . +/.*'(+9&+7'1%'$12'/10'10'<.+'

), +%&28&™).'1-&)"#)/1&$."2&$,+%E&+'1%",9'-&29100&+2&*,$'.*'
1?%,-&'912&+7'<-1)&"*&)'<.+'),+%&2&"*,$(.%&*,$'
1-&)"#)/8&$."2&$,+%&+'1%'%.-'912&+'-,2&)&="
1&+%&+&'($&-'1-&)"#)** S VA<PE& W' ,'&*'[+;?2*.%="
5.+'/0;**&2&'/1&$-'2&)*,$'1%' -&9/$&2&'D'0,$$,1+&)'21$$.)/*,$'
2,.0.+*&)7'110'<.+'%&0*&",'/, *'([$*&7'/10'<.+*1%'0&2"*,$(.%&'
*,$"\V_:'

12



Sikkerhedens svageste led

Rifkin fik dermed lavet historiens storste bankkup uden sa
meget som at lgsne et skud og uden at hacke sig ind pa nogen
computer overhovedet. Han fik bare folk til at give ham
pengene.

Pudsigt nok er dette kup registreret i Guiness Rekordbogen som
“storste computer kup”, nar computeren egentligt aldrig blev
brugt.

Det er lige praecis disse teknikker, denne bog handler om: De
teknikker, der blev brugt her (og i andre tilfaelde), og hvordan du
kan forhindre, at disse bliver brugt mod dig eller mod dit firma.

Denne historie burde kunne klargere for dig, hvor vildledt vores
idé om sikkerhed er i det hele taget.

Sadanne sager forekommer mange gange hver dag. Maske ikke
en 10 mio. sag hver gang, naturligvis, men hver dag foregar den
slags. Du er maske det neeste offer, eller faktisk kan det meget
vel veere, at det foregar lige nu.

Tillidsbrud

| de fleste tilfaelde er gode Social Engineers folk med et godt
menneskekendskab. De er charmerende, haflige, og man
kommer hurtigt til at kunne lide dem. Det er de karaktertreek,
som behgves for at kunne lave en hurtig overfaring, eller
“rapport” som man kalder det i NLP, og dermed vaekker de
hurtigt tillid.

En velavet Social Engineer er i stand til at fa fat i stort set en
hvilken som helst oplysning ved at bruge forskellige strategier
og taktikker.

Selv om seje programmagarer har bygget seje (og dyre!)
programmer, har meget fa, hvis ikke ingen, taget sig af at
patche fejl 40, som forbliver det starste sikkerhedshul
nogensinde.

| den vestlige verden er vi ikke altid klar over forskellige risici. Vi
er heller ikke treenet i at mistaenke hinanden. Vi har leert, at vi
skal “elske vores neeste” og stole og tro pa hinanden.
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Jeg omtaler emnet fejl 40 jeevnligt, dels i disse bager, dels i de
kurser, jeg har givet, og denne bog fokuserer pa det.

Bogen vil forteelle dig, hvordan du bliver manipuleret, hvordan
du, eller dine medarbejdere, kan blive manipuleret, og
naturligvis ogsa, om hvordan du kan gardere dig imod det.

Det bliver sveert, fordi vi har en meget lang historisk baggrund
for at blive manipuleret. Vi er eksperter — sa at sige — i at blive
manipuleret.

Vi har allesammen veeret i kontakt med verdens bedste og mest
effektive Social Engineers, nemlig vores foraeldre!

De gjorde det naturligvis for “vores bedste”, nar de rent faktisk
gjorde det for det “de mente var det bedste” (der er en vigtig
forskel mellem de to begreber).

Foreeldre havde deres grunde, pa samme made som enhver
Social Engineer har sine grunde til at gore det, han gor.

Vi er maske ikke enige i det, men han har helt afgjort sine
grunde, mal og ideologi for at forsvare sine handlinger.

Om ikke andet ville mange af os synes, at 1 million dollars vil
gore den enkelte bedre gavn end en eller anden stor
verdensbank, der udnytter folk rundt omkring, og som er
forsikret alligevel ... Hov ... Der var jo det, vi ville: Mal, ideologi,
grunde.

Hvor mange gange har jeg ikke hort folk forteelle mig, at hvis
kassedamen laver en fejl til deres fordel, hvis det er et lille sted,
en lille kebmand, sa vil de sige det, men hvis det er i en stor
concern, sa vil de ikke, fordi “de har jo alligevel penge nok”.

Som om det kun er tyveri at stjeele fra de sma.
Er det ikke nemt at berettige disse handlinger?
Jo, nemlig.

Vi er konditioneret af god treening: foreeldre, ideologi, sans for
retfeerdighed og uretfaerdighed, og derfor kan vi forholdsvis
nemt selv blive ofre.
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